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Modern approaches to enhancing communication security in

Abstract:

Keywords:

telecommunication infrastructure

A.Sh. Khurramov!®2, N.N. Irgashev!®P

ITashkent state transport university, Tashkent, Uzbekistan

This article analyzes modern approaches to ensuring communication security in telecommunication
infrastructure. In recent years, the widespread adoption of information and communication technologies,
particularly IP telephony, mobile communications, and fiber-optic networks, has brought the issue of
enhancing cybersecurity to the forefront. The study examines cyber threats specific to telecommunication
networks, including DoS/DDoS attacks, data interception (sniffing, eavesdropping), call redirection
(hijacking), and fraudulent schemes (vishing). The effectiveness of various protection measures was
evaluated, such as cryptographic methods (TLS, SRTP, VPN), network security tools (firewall, IDS/IPS,
VLAN), and organizational measures (user authentication, password policies, staff training). The
findings indicate that implementing a comprehensive approach to protective measures significantly
increases the stability and reliability of telecommunication systems. The proposed solutions hold
practical significance for the development of the national telecommunication infrastructure within the
framework of the “Digital Uzbekistan — 2030 strategy.

telecommunication infrastructure, IP telephony, cybersecurity, TLS, SRTP, VPN, IDS/IPS,
communication security

Telekommunikatsiya infratuzilmasida aloqa xavfsizligini oshirishning

Annotatsiya:

Kalit so‘zlar:

zamonaviy yondashuvlari

Xurramov A.Sh.!@2 Trgashev N.N,!®P

Toshkent davlat transport universiteti, Toshkent, O‘zbekiston

Ushbu maqolada telekommunikatsiya infratuzilmasida aloqa xavfsizligini ta’minlashning zamonaviy
yondashuvlari tahlil qilinadi. So‘nggi yillarda axborot-kommunikatsiya texnologiyalarining keng
qo‘llanilishi, xususan, IP-telefoniya, mobil aloqa va optik tolali tarmoqlarning joriy etilishi bilan bir
qatorda ularning kiberxavfsizlik darajasini oshirish dolzarb masalaga aylandi. Tadgiqotda
telekommunikatsiya tarmogqlariga xos kiber tahdidlar - DoS/DDoS hujumlari, ma’lumotlarni tinglash
(sniffing, eavesdropping), qo‘ng‘iroqlarni yo‘naltirish (hijacking) hamda firibgarlik usullari (vishing)
batafsil o‘rganildi. Aloqa xavfsizligini oshirishda qo‘llaniladigan kriptografik usullar (TLS, SRTP,
VPN), tarmoq himoyasi vositalari (firewall, IDS/IPS, VLAN) hamda tashkiliy choralar (foydalanuvchi
autentifikatsiyasi, parol siyosati, xodimlarni o‘qitish) samaradorligi baholandi. Natijalar shuni
ko‘rsatadiki, kompleks yondashuv asosida himoya choralarini joriy etish telekommunikatsiya
tizimlarining barqarorligi va ishonchliligini sezilarli darajada oshiradi. Taklif etilgan yechimlar “Raqamli
O‘zbekiston - 2030 strategiyasi doirasida milliy telekommunikatsiya infratuzilmasini rivojlantirish
uchun amaliy ahamiyat kasb etadi.

telekommunikatsiya infratuzilmasi, IP-telefoniya, kiberxavfsizlik, TLS, SRTP, VPN, IDS/IPS, aloqa
xavfsizligi

1. Kirish

Bugungi kunda telekommunikatsiya infratuzilmasi
global igtisodiyotning barcha sohalarida muhim ahamiyat
kasb etib, jamiyatning axborot almashinuvi, xavfsizlik va
boshqaruv jarayonlarining ajralmas qismi sifatida faoliyat
yuritmoqda. Internet, mobil aloqa, optik tolali tarmoqlar va
IP-telefoniya kabi texnologiyalarning jadal rivojlanishi
axborot uzatish samaradorligini keskin oshirdi. Shu bilan
birga, mazkur tizimlarning kiberxavfsizlik darajasini
ta’minlash masalasi dolzarb muammo sifatida shakllandi [1-
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2]. IP-telefoniyani tashkil etishning tuzilmaviy sxemasi 1-
rasmda keltirilgan.

Telekommunikatsiya tizimlarida yuzaga keladigan xavf-
xatarlar turlicha bo‘lib, ularga xizmat ko‘rsatishni rad etish
(DoS/DDoS) hujumlari, ma’lumotlarni noqonuniy tinglash
(sniffing, eavesdropping), qo‘ng‘iroqlarni o‘g‘irlash
(hijacking) hamda firibgarlik usullari (vishing) kiradi.
Bunday tahdidlar nafaqat alohida foydalanuvchilar, balki
butun milliy infratuzilma xavfsizligi uchun ham jiddiy xatar
tug‘diradi. Shu sababli telekommunikatsiya sohasida aloqa
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tizimlarini himoyalash bo‘yicha zamonaviy yondashuvlarni
joriy etish talab etiladi [3-4].

2
@ - marshrutizator

~shlyuz

@ dasturiy telefon
- 1P telefon

1-rasm. IP-telefoniyani tashkil etish tamoyillari

Oxirgi yillarda axborot xavfsizligini ta’minlashda
kriptografik protokollar (TLS, SRTP, VPN), tarmoq
himoyasi vositalari (firewall, IDS/IPS, VLAN) va tashkiliy
choralar (parol siyosati, foydalanuvchini autentifikatsiya
qilish, xodimlarni maxsus tayyorlash) keng qo‘llanila
boshlandi. Shu bilan birga, sun’iy intellekt asosida ishlovchi
tarmoq monitoring tizimlari, 5G va 6G tarmogqlarida
xavfsizlikni mustahkamlash, shuningdek, kvant
kriptografiya  kabi  istigbolli  yondashuvlar = ham
tadqiqotlarning asosiy yo‘nalishlaridan biriga aylanmoqda

[5].

2-rasm. IP-telefoniya tarmog‘iga kiber ta’sirlar

Mazkur tadqiqotning asosiy magqsadi
telekommunikatsiya infratuzilmasida aloqa xavfsizligini
oshirishga xizmat qiluvchi zamonaviy yondashuvlarni tahlil
qilish va ularning amaliy samaradorligini baholashdan
iborat. Olingan natijalar milliy raqamli infratuzilmani
mustahkamlash va “Ragamli O‘zbekiston — 2030~
strategiyasida belgilangan ustuvor yo‘nalishlarga muvofiq
telekommunikatsiya tizimlarini yanada rivojlantirishga
xizmat qiladi.

2. Tadqiqot metodologiyasi

Telekommunikatsiya infratuzilmasida aloga
xavfsizligini oshirish bo‘yicha tadqiqotda kompleks
yondashuv  qo‘llanildi. Avvalo, mavjud tarmogqlar
arxitekturasi, jumladan, IP-telefoniya, mobil aloqa, optik
tolali tarmoqlar hamda korporativ LAN/WAN tizimlari
nazariy jihatdan tahlil qilindi. Shu asosda paket
kommutatsiyasi, trafik oqimlari va xizmatlar integratsiyasi
sxematik modellashtirildi [6-7].

Keyingi bosqichda telekommunikatsiya tizimlariga xos
bo‘lgan kiberxavf-xatarlar, jumladan, xizmat ko‘rsatishni
rad etish (DoS/DDoS) hujumlari, ma’lumotlarni nogonuniy
tinglash  (sniffing, eavesdropping), qo‘ng‘iroqlarni
o‘girlash (hijacking) va firibgarlikning ovozli usullari
(vishing) o‘rganilib, ularning aloqa sifati va barqarorligiga
ta’siri modellashtirildi.
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Tadqiqot davomida aloga xavfsizligini oshirishda
go‘llaniladigan texnologik yondashuvlar ham atroflicha
o‘rganildi. Xususan, kriptografik protokollar - TLS, SRTP,
IPsec va VPN orqali ma’lumotlarning maxfiyligi, yaxlitligi
va autentifikatsiyasi ta’minlandi [8]. Shu bilan birga, tarmoq
himoyasi vositalari - apparat va dasturiy firewalls, IDS/IPS
tizimlari (Snort, Suricata), VLAN texnologiyasi hamda
Session Border Controller (SBC) kabi yechimlar tahlil
qilinib, ularning samaradorligi paketlarni filtrlash, zararli
trafikni  aniqlash va  bloklash tezligi, noto‘g‘ri
ogohlantirishlar chastotasi kabi ko‘rsatkichlar asosida
baholandi.

Metodologiyada texnologik yondashuvlardan tashqari
tashkiliy choralar ham alohida ahamiyat kasb etdi. Kuchli
parol siyosati, ikki bosqichli autentifikatsiya (2FA),
muntazam audit va tizim yangilanishlari, xodimlarni
kiberxavfsizlik bo‘yicha tayyorlash, real vaqt rejimidagi
monitoring va log tahlili aloga tizimlarida xavfsizlikni
mustahkamlashning samarali yo‘llari sifatida qo‘llanildi.

HTTPS

T511/12/13

3-rasm. Tizim himoyalash arxitekturasi diagrammasi

Baholash jarayonida qiyosiy tahlil, simulyatsiya va
statistik usullardan foydalanildi: TLS, SRTP va VPN
protokollarining ~ samaradorligi  solishtirildi, DDoS
hujumlarining tarmoqqa ta’siri modellashtirildi, paket
yo‘qotish  darajasi, kechikish va throughput kabi
ko‘rsatkichlar hisoblab chiqildi. Bundan tashqari, ekspert
bahosi asosida tashkiliy choralar amaliy jihatdan tekshirildi
[9-10].

RTP (Real-Time Transport Protocol) - bu IP tarmoq
orqali, aynigsa UDP transport qatlami asosida, real vaqt
rejimidagi ma’lumotlarni, masalan, audio va video kabi
oqimlarni uzatish uchun ishlab chiqilgan protokol (standart
RFC 3550). Ushbu protokolning xavfsizligi ta’minlangan
versiyasi SRTP (Secure RTP) deb ataladi va u RFC 3711
hujjatida tasvirlangan.

SIP +TLS yoki IPsec

wAN

RTP +1Psec yoki SRTP.

4-rasm. IP-telefoniya tarmog‘ida signal va media
oqimlarini himoyalash sxemasi

Shu tariqa, metodlar gismida nazariy modellashtirish,
kriptografik va tarmoq himoyasi protokollarini o‘rganish,
simulyatsiya asosida tahdidlarni baholash hamda tashkiliy
yechimlarni tatbiq etish orqali telekommunikatsiya
infratuzilmasida aloga xavfsizligini ta’minlash uchun
kompleks metodologiya ishlab chiqildi.
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3. Natijalar

Oc‘tkazilgan tadqiqotlar natijasida telekommunikatsiya
infratuzilmasida aloqa xavfsizligini oshirish uchun
qo‘llaniladigan texnologik va tashkiliy yondashuvlarning
samaradorligi baholandi. Kriptografik protokollar bo‘yicha
olib borilgan tahlillar shuni ko‘rsatdiki, TLS transport
darajasida sessiya xavfsizligini ta’minlashda yuqori darajada
samarali bo‘lib, autentifikatsiya jarayonida ma’lumotlarning
yaxlitligini kafolatladi. SRTP protokoli ovoz va video
ogimlarida  shifrlashni  ta’minlab, “eavesdropping”
tahdidlariga qarshi samarali himoya berdi. VPN va IPsec
texnologiyalari esa segmentlararo aloqada yuqori darajada
maxfiylikni ta’minladi, biroq ularning qo‘llanilishi
hisoblash resurslari sarfini oshirishi aniglangan [11].

Tarmoq darajasidagi himoya vositalari samaradorligi
bo‘yicha o‘tkazilgan tajribalar shuni ko‘rsatdiki, apparat va
dasturiy firewalllar orqali trafikni filtrlash DDoS
hujumlariga qarshi birlamchi himoya sifatida muhim rol
o‘ynaydi. IDS/IPS tizimlari (Snort, Suricata) real vaqt
rejimida hujumlarni aniqlash va bloklashda yuqori aniqlikka
ega bo‘ldi, lekin noto‘g‘ri signal (false positive) chastotasi
5-7% atrofida qayd etildi. VLAN asosida segmentatsiya esa
tarmoq yuklamasini kamaytirib, paketlarni mantiqiy
bo‘linmalarga ajratish orqali xavfsizlikni oshirdi. Session
Border Controller (SBC) VoIP seanslarini himoyalashda
samarali bo‘lib, qo‘ng‘iroqlarni o‘g‘irlash (hijacking)
xavfini keskin kamaytirdi.

WAN IP
192.168.1.161

0—O

VPN MIOZ N /7" VPNSERVER
N ’
VLAN 30

N /
N ,
Ny

5-rasm. VPN Server va VLANIar bilan tarmoqning
ulanish konfiguratsiyasi

Tashkiliy choralar bo‘yicha olib borilgan baholash
natijalarida muntazam audit va tizim yangilanishlari,
foydalanuvchilarni ikki bosqichli autentifikatsiya orqali
tizimga kiritish hamda xodimlarni muntazam ravishda
kiberxavfsizlik bo‘yicha o‘qitish xavfsizlik darajasini
oshirishda muhim omil ekanligi tasdiglandi. Aynigsa, log
fayllarni real vaqt rejimida monitoring qilish orqali
hujumlarni dastlabki bosqichida aniqlash mumkinligi

kuzatildi.
KALIT GENERATORI

YASHIRINVAOCHIQ |
KALITLAR

FOYDALANUVCHI 1 FOYDALANUVCHI 2

KANALNI OCHISH

6-rasm. Assimetrik shifrlash uchun kalitlarni
taqsimlash sxemasi

Simulyatsiya asosida o‘tkazilgan tajribalar shuni
ko‘rsatdiki, DDoS hujumlari paytida himoyasiz tarmoqda
paket yo‘qotish darajasi 35-40% gacha oshsa, firewall va
IDS/IPS tizimlari qo‘llangan holda bu ko‘rsatkich 10-12%

https://doi.org/10.56143/2181-2438-2025-3-45-48

gacha kamaydi. Kriptografik protokollar qo‘llanilgan
tarmoqlarda ma’lumotlarning maxfiyligi va yaxlitligi to‘liq
saqlandi, biroq qo‘shimcha kechikish 20-40 millisekundni
tashkil etdi. Bu ko‘rsatkich telekommunikatsiya xizmatlari
sifati uchun qabul qilinadigan darajada ekanligi qayd etildi.

Umuman olganda, natijalar shuni tasdiqladiki,
telekommunikatsiya infratuzilmasida xavfsizlikni
ta’minlashda yagona bir texnologiya yetarli emas, balki
kriptografik protokollar, tarmoq himoyasi vositalari va
tashkiliy choralarni kompleks qo‘llash eng yuqori
samaradorlikni  beradi. Mazkur yondashuv  aloqa
tizimlarining barqarorligini, uzluksizligini va ishonchliligini
sezilarli darajada oshiradi.

Natijalarni boshqa ilmiy ishlanmalar bilan solishtirganda
ham o‘xshash xulosalarga kelindi. Masalan, xalqaro
tadqiqotlarda SRTP protokoli ovozli trafikni himoyalashda
samarali ekanligi qayd etilgan bo‘lsa, bizning simulyatsiya
tajribalarimiz ham aynan shu natijani tasdiqladi. Bundan
tashqari, DDoS hujumlariga qarshi faqat apparat darajasida
emas, balki tarmoq segmentatsiyasi va trafikni boshqarish
mexanizmlarini qo‘llash yanada yuqori darajadagi
barqarorlikni ta’minlashi aniqlangan.

7-rasm. Taklif etilayotgan himoya tizimini tashkil qilish
tuzilmaviy sxemasi

Kelajak istigbollari nuqtai nazaridan,
telekommunikatsiya infratuzilmasida xavfsizlikni oshirishda
yangi avlod texnologiyalari muhim o‘rin tutadi. 5G va 6G
tarmogqlarining keng joriy etilishi, ularda ko‘p sonli
qurilmalar va xizmatlarning ulanishi xavfsizlik masalalarini
yanada dolzarb qiladi.

Umuman olganda, tadqiqot natijalari shuni ko‘rsatadiki,
telekommunikatsiya infratuzilmasida aloqa xavfsizligini
ta’minlashning eng samarali yo‘li - bu texnologik vositalar
va tashkiliy choralarni uyg‘unlashtirgan kompleks
yondashuvni amaliyotga joriy etishdir.

4. Xulosa

Tadqiqot natijalari shuni ko‘rsatadiki,
telekommunikatsiya infratuzilmasida aloqa xavfsizligini
ta’minlash murakkab va ko‘p girrali jarayon bo‘lib, u yagona
texnologiya yoki yechimga tayanish orqali to‘liq amalga
oshirilmaydi. Kriptografik protokollar -TLS, SRTP, VPN va
I[Psec - ma’lumotlarning maxfiyligi, yaxlitligi va
autentifikatsiyasini ~ ta’minlashda ~ muhim  vositalar
hisoblanadi. Shu bilan birga, tarmoq darajasidagi himoya
vositalari firewall, IDS/IPS tizimlari, VLAN asosida
segmentatsiya va Session Border Controller kabi yechimlar
hujumlarning oldini olishda va ularni tezkor aniqlashda
samarali ekanligi isbotlandi.
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Biroq, texnologik choralar bilan cheklanib qolish yetarli
emasligi aniqlandi. Aloga xavfsizligini oshirish uchun
tashkiliy choralar - foydalanuvchilarni autentifikatsiya
qilish, kuchli parol siyosatini joriy etish, muntazam audit va
yangilanishlar, xodimlarni  kiberxavfsizlik = bo‘yicha
tayyorlash texnologik vositalar bilan uyg‘unlashtirilgan
holda qo‘llanganda eng yuqori samaraga erishiladi.

Simulyatsiya va tahlillar natijasida aniqlanishicha,
kompleks yondashuv asosida himoya choralarini joriy etish
telekommunikatsiya tizimlarida paket yo‘qotish darajasini
kamaytiradi, DDoS hujumlarining ta’sirini sezilarli darajada
pasaytiradi hamda ma’lumotlarning maxfiyligi va
yaxlitligini kafolatlaydi. Natijalar shuni ko‘rsatadiki,
telekommunikatsiya infratuzilmasida aloqa xavfsizligini
oshirishning ~ zamonaviy = yondashuvlari  tizimning
barqarorligi, uzluksizligi va ishonchliligini oshirish bilan
birga, foydalanuvchi tajribasini yaxshilashga ham xizmat
qiladi.

Tadgiqotdan kelib chiqadigan asosiy xulosa shundaki,
kelajakda telekommunikatsiya tizimlarini rivojlantirishda
sun’iy intellekt asosida ishlovchi monitoring tizimlari,
5G/6G tarmoqlarida xavfsizlikni mustahkamlash hamda
kvant kriptografiya kabi istigbolli texnologiyalarni joriy
etish dolzarb ahamiyat kasb etadi. Ushbu yondashuvlar
“Ragamli O‘zbekiston — 2030 strategiyasi doirasida milliy
raqamli infratuzilmani yanada kuchaytirish uchun muhim
poydevor bo‘lib xizmat giladi.

Foydalangan
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